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นโยบายการบรหิารจดัการ ความม ัѷนคงปลอดภยัดา้นสารสนเทศ 

(Information Security Management System Policy) 

 

ขอบเขต (Scope) 

ครอบคลมุการดําเนนิงานดา้นเทคโนโลยสีารสนเทศ บรษัิท โรงพยาบาลบํารงุราษฎร ์จํากดั (มหาชน) และ
บรษัิทยอ่ย (บรษิทัฯ) โดยครอบคลมุถงึทรัพยส์นิของบรษัิทฯ ทกุประเภท (ไมว่า่ทรัพยส์นินัѸนจะตั Ѹงอยูใ่น
บรษัิทฯ หรอืไมก็่ตาม) ไดแ้ก ่

• ขอ้มลู (ฐานขอ้มลู, เอกสาร, อเีมล ์เป็นตน้) รวบถงึขอ้มลูสว่นบคุคล 

• ซอฟตแ์วรล์ขิสทิธิѻ หรอืโปรแกรมทีѷพัฒนาขึѸน 

• ทรัพยส์นิทางกายภาพ (หอ้งคอมพวิเตอร ์อปุกรณ์คอมพวิเตอร ์โน๊ตบุค๊ แท็บเล็ต เครืѷองพมิพ ์พืѸนทีѷ
ทํางาน เป็นตน้) 

• พนักงานและบคุลากรทีѷบรษัิทฯ วา่จา้ง 

• งานบรกิารตา่ง ๆ (ระบบสํารองไฟฟ้า การสืѷอสาร ระบบเครอืขา่ย เป็นตน้) 

คาํจํากดัความ (Definition) 

• การรกัษาความม ัѷนคงปลอดภยัดา้นสารสนเทศ (Information Security) หมายถงึ การรักษาไว ้
ซึѷงความลับของขอ้มลู (Confidentiality) ความถกูตอ้ง ครบถว้นของขอ้มลู (Integrity) และขอ้มลูมี
สภาพพรอ้มใชง้าน (Availability) เพืѷอป้องกนัขอ้มลูถกูเขา้ถงึโดยไมไ่ดรั้บอนุญาต หรอื ถกูแกไ้ข
เปลีѷยนเเปลง หรอื ขอ้มลูสญูหายจนไมส่ามารถใชง้านได ้

• มาตรการการรกัษาความม ัѷนคงปลอดภยัดา้นสารสนเทศ (Information Security Control) 
หมายถงึ กระบวนการระบบุรบิททีѷเกีѷยวขอ้งกับความเสีѷยงดา้นสารสนเทศ (Identify) การปกป้อง
ทรัพยส์นิสารสนเทศ (Protect) การตรวจจับเหตกุารณ์ผดิปกต ิ(Detect) การรับมอืเหตกุารณ์ผดิปกต ิ
(Response) และการกูค้นืสนิทรัพยส์ารสนเทศจากความเสยีหายเพืѷอใหธ้รุกจิสามารถดําเนนิไดอ้ยา่ง
ตอ่เนืѷอง (Recovery) 

รายละเอยีด (Details) 

บรษัิทฯ กําหนดนโยบายในภาพรวมเพืѷอการบรหิารจัดการความมัѷนคงปลอดภัยของสารสนเทศ โดยจัดแบง่
สาระสําคัญออกเป็น 13 หมวด ดังตอ่ไปนีѸ 

1. การกําหนดนโยบายความม ัѷนคงปลอดภยัสารสนเทศ (Information Security Policy) บรษัิทฯ จัด
ใหม้กีารกําหนดนโยบายความมัѷนคงปลอดภัยดา้นสารสนเทศเป็นลายลักษณ์อักษร และตอ้งสืѷอสาร
นโยบายดังกลา่วแกแ่กพ่นักงานและหน่วยงานภายบอกทีѷเกีѷยวขอ้ง เพืѷอสรา้งความเขา้ใจและสามารถ
ปฏบัิตติามไดอ้ยา่งถกูตอ้ง ตลอดจนทบทวนนโยบายตาบรอบระยะเวลาทีѷกําหนดไว ้หรอืเมืѷอมกีาร
เปลีѷยนแปลงทีѷมนัียสําคัญตอ่องคก์ร 

2. ความม ัѷนคงปลอดภยัทีѷเกีѷยวขอ้งกบับคุลากร (Human Resources Security) บรษัิทฯ กําหนดใหม้ี
มาตรการในการควบคมุความมัѷนคงปลอดภยัเกีѷยวกบัการบรหิารจัดการบคุลากร และการใหค้วามรูเ้กีѷยวกบั
ความมัѷนคงปลอดภัยใหแ้กบ่คุลากรทีѷเหมาะสม เพืѷอใหม้ัѷนใจไดว้า่พนักงานของบรษัิทฯ และบคุลากรอืѷน ๆ 
ทีѷบรษัิทฯ ไดว้า่จา้งมาทํางานมคีวามตระหนักและปฏบัิตติามนโยบายของบรษัิทฯ รวมถงึการถอดถอน
สทิธใินการเขา้ถงึระบบและการคนืทรัพยส์นิเมืѷอสิѸนสดุการจา้งงาน 

3. การจดัหมวดหมูแ่ละการควบคมุทรพัยส์นิขององคก์ร (Asset Management) บรษัิทฯ จัดใหม้กีาร
จัดทําบัญชทีรัพยส์บิทีѷระบผุูถ้อืครองหรอืดแูลทรัพยส์นิ โดยกําหนดหลักเกณฑใ์นการใชง้าน และการ
สง่คนืทรัพยส์นิรวมถงึการทําลายสืѷอบันทกึขอ้มลูทีѷเหมาะสม  
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4. การควบคมุการเขา้ถงึ (Access Control) บรษัิทฯ จัดใหม้กีารควบคมุการเขา้ถงึระบบสารสนเทศทัѸง
ภายในและภายนอกบรษัิทฯ อยา่งปลอดภัย โดยตอ้งกําหนดรหัสผา่น การกําหนดสทิธใินการใชง้าน การ
ทบทวนสทิธกิารใชง้าน และตอ้งไดรั้บอนุญาตตามระเบยีบของบรษัิทฯ  

5. การเขา้รหสัขอ้มลูสําหรบัขอ้มลูทีѷเป็นความลบั (Encryption) บรษัิทฯ จัดใหม้าตรการเขา้รหัสขอ้มลู
ตามความเหมาะสมเพืѷอรักษาขอ้มลูสําคัญทีѷเป็นความลับโดยใหข้อ้มลูนัѸนเขา้ถงึหรอืใชง้านไดโ้ดยบคุคล
ทีѷไดรั้บอนุญาตเทา่นัѸน  

6. ความม ัѷนคงปลอดภยัทางดา้นกายภาพและสิѷงแวดลอ้ม (Physical and Environmental Security) 
บรษัิทฯ กําหนดใหม้มีาตรการในการควบคมุเกีѷยวกบัความปลอดภัยดา้นสถานทีѷและสภาพแวดลอ้ม การ
ควบคมุการเขา้ออกสถานทีѷทีѷตดิตั Ѹงระบบคอมพวิเตอร ์ระบบสํารองไฟ ระบบปรับอากาศ ระบบป้องกันอืѷน 
ๆ (เชน่ ระบบสแกนนิѸวมอื กลอ้งวงจรปิด ระบบดับเพลงิอัตโนมัต)ิ เพืѷอป้องกนัไมใ่หผู้ท้ีѷไมเ่กีѷยวขอ้งเขา้ถงึ
และกอ่ใหเ้กดิความเสยีหายกบัทรัพยส์นิสารสนเทศ รวมถงึการบํารงุรักษาอปุกรณ์ตา่ง ๆ ใหอ้ยูใ่นสภาวะ
ทีѷเหมาะสมและพรอ้มใชง้าน 

7. ความม ัѷนคงปลอดภยัสําหรบัการดาํเนนิงาน (Operations Security) บรษัิทฯ จัดใหม้วีางแผนดา้น
ทรัพยากรสารสนเทศใหส้ามารถพรอ้มใชง้าน มรีะบบป้องกนัทีѷเหมาะสม ระบบบันทกึเหตกุารณ์ผดิปกต ิ
การตรวจสอบการใชง้านระบบ ระบบสํารองขอ้มลู การรับสง่หรอืการแลกเปลีѷยนขอ้มลู (เชน่ อเีมล,์ 
อนิเตอรเ์น็ต) รวมถงึการควบคมุการเปลีѷยนแปลงหรอืแกไ้ขระบบ (Change Management) เพืѷอใหม้ัѷนใจ
วา่ระบบสารสนเทศของบรษัิทฯ มคีวามมัѷนคงปลอดภัย 

8. ความม ัѷนคงปลอดภยัในการสืѷอสารขอ้มลู (Network Communications Security) บรษัิทฯ 
กําหนดใหม้มีาตรการการควบคมุการเขา้ถงึระบบเครอืขา่ยใหม้คีวามมัѷนคงปลอดภัย การจัดแบง่เครอืขา่ย
ระหวา่งผูใ้ชง้านภายในและผูใ้ชภ้ายนอกทีѷตดิตอ่กบับรษัิทฯ  

9. การจดัหา การพฒันา และการบํารงุรกัษาระบบ (Systems Acquisition, Development and 
Maintenance) บรษัิทฯ กําหนดใหม้มีาตรการดา้นความมัѷนคงปลอดภัยของระบบสารสนเทศในทกุ
ขั Ѹนตอนตลอดวงจรชวีติการพัฒนาระบบซึѷงครอบคลมุถงึกระบวนในการพัฒนา การทดสอบ และขอ้มลู
สําหรับใชท้ดสอบ รวมถงึการตรวจสอบความมัѷนคงปลอดภัยของขอ้มลูทีѷใชนํ้าเขา้ หรอืนําออกไปใช ้
นอกจากนีѸมาตรการการดังกลา่วใหถ้อืเป็นสว่นหนึѷงในการพจิารณาหรอืจัดจา้งจากผูใ้หบ้รกิารภายนอก
ดว้ย 

10. ความสมัพนัธก์บัผูใ้หบ้รกิารภายนอก (Supplier Relationships) บรษัิทฯ ตอ้งกําหนดใหม้มีาตรการ
ป้องกนัทรัพยส์นิดา้นสารสนเทศทีѷสามารกเขา้ถงึโดยผูใ้หบ้รกิารภายนอก ตอ้งมขีอ้ตกลงเป็นลายลักษณ์
อักษร สญัญาการใชบ้รกิาร สญัญารักษาความลับ ขอ้ตกลงการประมวลผลขอ้มลูสว่นบคุคล กบัผู ้
ใหบ้รกิารภายนอกทีѷสามารถเขา้ถงึระบบ การประมวลผล การจัดเก็บ หรอืการสืѷอสารสารสนเทศ ทีѷผู ้
ใหบ้รกิารภายนอกตอ้งปฏบัิต ิและการบรหิารจัดการดา้นการเปลีѷยนแปลงทีѷเกดิขึѸนในการใหบ้รกิารจากผู ้
ใหบ้รกิารภายนอก 

11. การบรหิารจดัการเหตกุารณ์ดา้นความม ัѷนคงปลอดภยัสารสนเทศ (Information Security 
Incident Management) บรษัิทฯ จัดใหม้ผีูรั้บผดิชอบและกําหนดขั Ѹนตอนปฏบัิต ิเพืѷอรับมอืกบัเหตกุารณ์
ทีѷกระทบกบัความปลอดภัยระบบสารสนเทศ และการละเมดิมาตรการคุม้ครองป้องขอ้มลูสว่นบคุคลของ
บรษัิทฯ รวมถงึการรายงานเหตกุารณ์ทีѷผดิปกตแิละจดุออ่นทีѷเกีѷยวกบัความปลอดภัย รวมถงึขอ้มลูสว่น
บคุคลรัѷวไหลตอ่ผูบ้รหิารฝ่ายเทคโนโลยสีารสนเทศและหน่วยงานกํากบัทีѷเกีѷยวขอ้ง 

12. แผนกูค้นืระบบสารสนเทศกรณีเกดิภยัพบิตั ิ(IT Disaster Recovery Plan) บรษัิทฯ จัดใหม้แีผนงาน
ดา้นความตอ่เนืѷองในการดําเนนิธรุกจิในระบบสารสนเทศ เพืѷอรองรับกรณีทีѷเกดิหตกุารณ์วกิฤตหรอืภัย
พบัิตซิ ึѷงทําใหร้ะบบสารสนเทศหรอืระบบเครอืขา่ยไมส่ามารถใชง้านไดต้ามปกต ิโดยจัดใหม้กีารทดสอบ
แผนความตอ่เนืѷองทางธรุกจิอยา่งนอ้ยปีละ 1 ครัѸง หรอืตามความเหมาะสม เพืѷอนําผลลัพธไ์ปปรับปรุง
แผนงานใหเ้หมาะสมกบัการดําเนนิธรุกจิ 

13. การปฏบิตัติามขอ้กําหนด (Compliance) บรษัิทฯ จัดใหม้กีารปฏบัิตติามกฎหมาย ระเบยีบ ขอ้บังคับ 
ของหน่วยงานราชการและหน่วยงานกํากบัทีѷกําหนดไว ้รวมถงึขอ้กําหนดตา่ง ๆ ในสญัญาทีѷผกูพันกบั
บรษัิทฯ  
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บทบาทและความรบัผดิชอบ (Role and Responsibility) 

Chief Information Security Officer มหีนา้ทีѷกํากบัดแูลใหก้ารปฏบัิตงิานเป็นไปตามนโยบายการรักษา
ความมัѷนคงปลอดภัยสารสนเทศทีѷบรษัิทฯ ไดป้ระกาศไว ้

ผูบ้รหิารของแตล่ะหนว่ยงาน มหีนา้ทีѷรับผดิชอบทรัพยส์นิและขอ้มลูตา่ง ๆ ทีѷอยูภ่ายใตก้ารดแูลของ
หน่วยงานตามนโยบายของบรษัิทฯ ใหอ้ยูใ่นสภาพทีѷมคีวามมัѷนคงปลอดภัย รวมถงึประสานงานกบัหน่วยงาน 
IT ในการรว่มตรวจสอบ และประเมนิผลของมาตรการดา้นความมัѷนคงปลอดภัยดา้นสารสนเทศทีѷไดนํ้ามา
ปฏบัิต ิ

พนกังาน ผูจ้ดัจําหนา่ย คูส่ญัญา และทีѷปรกึษา มหีนา้ทีѷปฏบัิตติามนโยบายความมัѷนคงปลอดภัย 
มาตรฐาน วธิปีฏบัิต ิและแนวทางในการดําเนนิงานทีѷเกีѷยวขอ้ง เพืѷอใหเ้กดิความมัѷนคงปลอดภัยดา้น
สารสนเทศในการปฏบัิตงิาน 

การบงัคบัใชแ้ละบทลงโทษ (Enforcement and Penalties) 

นโยบายฉบับนีѸถอืเป็นสว่นหนึѷงของระเบยีบบรษัิทฯ หากพนักงานฝ่าฝืนหรอืไมป่ฏบัิตติามอาจไดรั้บโทษทาง
วนัิยตามทีѷระบใุนระเบยีบขอ้บังคับในการทํางาน ซึѷงบรษัิทฯ จะพจิารณาลงโทษทางวนัิยตามดลุยพนิจิตอ่ไป 


